


Das Gehirn ist ein
Rechner, aber kein
klassischer
Computer —
es verarbeitet
Informationen
parallel und
assoziativ

(Christoph von der Malsburg)
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Informationssicherheit und Datenschutz

 Der Schutz sensibler Daten hat fur uns im KRZ oberste
Prioritat. Wir setzen umfassende Sicherheitsmaldnahmen
ein, um die Daten unserer Kunden zu schutzen.

* Durch moderne Technologien und klare Prozesse
gewahrleisten wir fur unsere Kunden hochste
Vertraulichkeit, Integritat und Verfugbarkeit inrer Daten.
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Personelle Aufstellung der Stabsstelle
Datenschutz und Informationssicherheit

Interne Datenschutzexpertin / Compliance Managerin
» Ansprechpartnerin vor Ort zur Sicherstellung der operativen Compliance

Externe Datenschutzbeauftragte
» Fachkundige Beratung und Kontrolle durch eine ortlich beauftragte DSB

Interner Informationssicherheitsbeauftragter

« Verantwortlich fiir die kontinuierliche Optimierung und Uberwachung der
Sicherheitsmalinahmen

Zusammenarbeit mit Partnern fur Informationssicherheit
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Datenschutz fur
Kirche, Diakonie und Caritas

Wir haben alle Datenschutzregularien umgesetzt!
« KDG (Kirchliches Datenschutzgesetz)
« DSG EKD (evangelisches Datenschutzgesetz)

« DSGVO (Datenschutzgrundverordnung)



Enge Einbindung unserer Mitarbeitenden

« Jahrliche Schulung fur Informationssicherhei

und Datenschutz

« Awareness Tool

SUDWESTDEUTSCHLAND

Monatliche E-Trainings
Phishing-Mails

“.

HORNETSECURITY

ZERTIFIKAT

Wi bestitigen, dass

Jasmin Maier

Gift Card Scams.
IT-Notfallkarte

Bring your own device (BYOD)
Clean Desk Policy

Ransomware
Tailgating

IT und ich: Einfihrung

Nicht anbeiBen — Login-Seiten als
Koder
E-Mail-Sicherheit
Quiz: E-Mail-Sicherheit
Sicherhelt in Online-Meetings
Soziale Medien

CEO Frauds

44090 4a3A3QGAaq

Olar Potry
T-Sicnemeitsoeauttragter

Sich gegen Phishing-Angriffe schitzen

944Q40Q 4qaaqcqeeqaaq

&
Quiz: Vishing

Sicher im HomeaFfice

Virtual Private Network (VPN)
Sicherheit beim mobilen Arbeiten
Social Engineering

Quiz: Sicherheit beim meobilen Arbeiten
Dark Web

Quiz: Datenschutz

Quiz: Soziale Medien

Vishing
Quiz: Passwirter und Authentisierung
Datenschutz

USB-Angriffe

IT-Sicherheltsvorfsile erkennen

Ausgestelit am 30.032025

Hornetsecurity GmbH « Am Listholze 78 » 30177 Hannover

5464 - 0 » infol@hornetsecurity.com « www hornetsecurity com

Geschaftsfunrer Daniel Hofmann, Daniel Blank

SECURITY AWARENESS SERVICE

B
D‘

GLUCK GEHABT!

Das hatte eine Phishing-E-Mail sein kbnnen!

Drei einfache Schritte, um eine Phishing-E-Mail zu erkennen:

.30 Sekunden

Ihre Teilnahme ist zu 100% anonym!

Niemand erhalt Informationen dariber, wer welche E-Mail gedffnet oder auf welchen Link
‘geklickt hat. Die Schulung dient dazu, Innen beizubringen, wie Sie mit Betrugsversuchen
umgehen konnen.

Schutz vor Cyber-Kriminelien

Cyberangriffe sind oft auf Ihr Unternehmen oder auf Sie personlich zugeschnitten. Bleiben
Sie auf dem Laufenden, um sich und Ihr Unternehmen vor Betrug, Schwindel und
weitreichenden Folgen zu schitzen.
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Pre-Incident Workshops

Warum Pre-Incident-Awareness?
Sicherheitsbewusstsein starken — bevor es zu spat ist!

« [T-Sicherheitsrisiken fruhzeitig erkennen

» Bedrohungslagen realistisch einschatzen

* Mitarbeiter gezielt vorbereiten

* Nicht nur Technik — der Mensch ist der Schlussel

« Schwachstellen identifizieren, Sicherheitsvorfalle verhindern
« Klare Ablaufe fur den Ernstfall verstehen

» Sicherheit beginnt mit Awareness
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Zertifizierung ISO/IEC 27001:2022

Diese Zertifizierung stellt sicher, dass die Vertraulichkeit, Integritat
und Verfugbarkeit von Informationen gewahrt bleiben.

ttttttttttttt

eeeeeeeeeeeeeeeeee

nnnnnnnnnnnn

76344 Eggenstein-Leopoldshafen

wwwwwwwwwwwwwwwwwwwwwwwwww

ISO/IEC 27001:2022
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Zertfzierungsentscheidung: 30042024
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Galigkeit Zertfikat
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87642 Halblech Zertfizierungsstelle S
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Zertifizierung EN ISO/IEC 27018:2020

Diese Zertifizierung stellt sicher, dass wir als Cloud-Dienstleister
geeignete Malinahmen zum Schutz personenbezogener Daten
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TSI-Zertifizierung TUV Dual Site Level

Die TSI hilft, das Vertrauen in die Sicherheit und Zuverlassigkeit

eines Rechenzentrums aufzubauen.

SUDWESTDEUTSCHLAND

Zertifikat =

TSLSTANDARD

DieZrtiizionngsstaleder TOVNORD CERT G
Descheinigh e dem Urtemehmen

Stiftung Kirehliches Rechenzentrum
Stidwestdeutschland

Junkersring 10

76344 Eggenstein-Leopoldshafen

fir cen Sichernaitsbersich

Rechenzentrum Eggenstein

Kreaienkatoioge

TSLSTANDARD V4.5
Level 2 (erweitert)

dor TOV NORD CERT G, Dio Anforderungon sind in dr Anlage zum Zeriikat
stammenfaseand aufgeistet

Dl Aniage st Bestandtel des Zetfkats und besteht aus  Seiten

Zortiikats-ID:661085.24. it von 02.12.2024 bis 31.122026. ZumZertfkat

Db Rl

Zortirungsstale dor TOVNORD CERT GribH

Eaen, 02122024

TOV NORD CERT G
2m OV, 45307 -
Wwov-nord-certdo

Tove

Zertifikat [ER

Die Zetfziorungsstll der TOV NORD CERT Grrbi
beschanigt et dem Untermehmen

Stiftung Kirehliches Rechenzentrum
Sudwestdeutschland

Junkersring 10

76344 Eggenstein-Leopoldshafen

i don Rochonzentrumaverbund

Dual Site Rechenzentrumsverbund

die Erfillung allr Anforderungen fu hohen Schutzbedart des Trusted Ste Infrastructurs
Kitterenkatalogs

TSI.STANDARD V4.5
Dual Site Level 3

e
Zusammant

A aufgelitet
Die Anlage st Bestandtoi des Zortfkats und besteht aus  Seiten.

Zortikats D: 661089.28 giltig von 02122024 bia 31122025 Zom Zortfkat

Dﬁ ‘jlgr\}kw R

Ztiorungsstli dor TOV NORD CERT G

Esoen, 02122026

TOV NORD CERT Gt
m UV, 45307 Exsen
tuey-nrd-certda

Tove
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ISO/IEC 25051:2014 DaviP

Die Anwendungssoftware DaviP wird regelmalig zertifiziert, um

hochste Qualitat und Sicherheitsstandards zu gewahrleisten.
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ZERTIFIKAT
Nr. Z2 072936 0015 Rev. 00
Zertifil i : Stiftung Kirchli um

Siidwestdeutschland
Junkersring 10

6344 Eggenstein-Leopoldshaten
DEUTSCHLAND

Priifzeichen:

Produkt: Anwendungssoftware
Modell(e): DaviP-online

for von katholischen und
evangelischen Pfarreien/ Pfarramern auf Dafen von

der Berechtigungen fur die jeweilige kirchiiche Aufgabe und den
jeweligen Verwaltungsbereich.

Gepriift nach: ISOIEC 25051:2014 (Funktonalitat)

Das a g

und kann mit dem oben abgebildeten Prizeichen gekennzeichnet werden. Eine Veranderung der

Darstellung des Prifzeichens it nicht erlaubt. Die Ubertragung eines Zertfikates durch den

Zerifikatsinhaber an Drite ist unzulassig. Das Zertiikat st gullg bis zum angegebenen Zetpunki,
@ Prit,

Vaiidierungs- und TOV SO o Detais siehe
bifte: ww tuvsud comips-zert
Priifbericht N 713320437
Gitlig bis: 2025.08-31
Datum, 20241216
(Wen Yan)
Seite 1von 1 oV
T tizersiete - Riderstiage 65 Deutschiang
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Vorbereitung neuer rechtlicher Regularien

* Novellierung EKD-DSG tritt am 01.05.2025 in Kraft
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* NIS-2-Richtlinie




Key Takeaways

* Informationssicherheit und Datenschutz
* Enge Einbindung unserer Mitarbeitenden
« Zertifizierungen

* Vorbereitung neuer rechtlicher Regularien
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Wir freuen uns auf den weiteren Austausch mit lhnen.

Jasmin Maier

Fon: + 49 721 7086-127
Mail: J.Maier@krz-swd.de



