LA A 4

- s oo s e e e




Agenda

1. Unser Rechenzentrum
2. Georedundant verbundene Rechenzentren
3. Redundante Internetanbindung

4. Cybersecurity im KRZ-SWD

SUDWESTDEUTSCHLAND



1. Unser Rechenzentrum

Bau Aund B Bau C Dual-RZ
mit neuem Rechnerraum
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2. Georedundant verbundene Rechenzentren

Evangelische
Kirche der Pfalz
SUDWESTDEUTSCHLAND P TESTAN AN }



3. Redundante Internetanbindung
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4. Cybersecurity im KRZ-SWD

« Dual Vendor Virenscanner

* Dual Vendor Firewalls

« IDS/IPS

« Sichere Jumphosts zur Administration

« Micro-Segmentierung

* Monatliche externe Schwachstellenscans

« Kontinuierliche interne Schwachstellenscans

« Auf Applikationen zugeschnittene Penetrationstests

« SIEM-Plattform > Security Information and Event Management
* Unveranderliche tagliche Backups- an mehreren Standorten
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Key Takeaways

 Hochverfiigbares TUV-Level |l zeritfiziertes Dual-RZ
 DUAL-Vendor Sicherheitskonzept

* Moderne Cybersecurity
» Tagliche Backups auf mehrere Standorte



Wir freuen uns auf den weiteren Austausch mit lhnen.

Klaus Peras

Fon: + 49 721 7086-235
Mail: k.peras@krz-swd.de



